附件：南通市人民防空办公室信息系统等级保护测评竞争性磋商采购文件
一、项目概况

1.项目简介：南通市人民防空办公室现有南通人防知识教育平台系统为贰级网络系统，现拟通过网络安全等级保护机构测评，进一步强化信息系统安全建设，控制信息安全建设成本，提升系统安全水平，达到相应等级网络信息系统安全国家标准。测评信息网络系统情况见下表：
	序号
	信息系统名称
	备案等级

	1
	南通人防知识教育平台
	二级


2.具体需求：
2.1为本单位一个贰级信息网络系统提供信息安全等级保护测评服务。按照科学的评估办法，对该信息系统的安全现状进行等级保护差距测评，分析信息系统保护现状和信息安全等级保护要求之间的差距，评估信息系统是否符合国家及行业等级保护的相关标准。并提供全面科学的测评报告。
2.2帮助本单位建立信息安全等级保护管理体系。按照相关等级保护标准及规范要求，结合本次测评报告，帮助本单位在信息安全管理、人员安全管理、系统建设管理以及运维管理等方面建立符合相应等级信息系统要求的各类管理制度。
2.3提供本单位进行信息系统安全等级保护安全技术整改方案，并协助完成相关技术整改。按照相关国家标准及行业规范，结合测评现状，提出完整的技术整改方案，并在整改过程中提供相关技术咨询。在对高风险、高威胁整改完善后，提供最终测评报告。
二、评审办法及标准指标：
采用综合评分法：是指投标文件满足招标文件全部实质性要求，且按照评审因素的量化指标评审得分最高的投标人为中标候选人的评标方法。总分值为100分，加分和减分因素除外。商务技术分70分（占比70%），价格分30分（占比30%）。
（一）商务技术分（70分）（计分均保留2位小数）：
1.1公司资质（10分）：
1)同时具有中国网络安全审查技术与认证中心（CCRC）颁发的信息安全风险评估服务资质、信息系统安全运维服务资质的得5分，没有不得分；
2)同时具有信息安全管理体系认证证书(ISO27001)、质量管理体系认证证书（ISO9001）的得5分，没有不得分。
证明材料：提供证明材料复印件并加盖供应商公章。
1.2技术实力（35分）：
1.2.1企业技术能力（10分）：
1)投标企业提供连续三年在中国合格评定国家认可委员会出具的能力验证计划结果证书、能力验证计划结果通知单均为“满意”的得5分；
2)投标企业出具三年内任意一年在中国合格评定国家认可委员会出具的能力验证计划结果通知单：网络安全测评得分、主机安全测评得分、应用安全渗透得分；总得分最高的得5分。
证明材料：提供中国合格评定国家认可委员会出具的能力验证计划结果证书、能力验证计划结果通知单复印件并加盖投标企业公章，原件备查。
1.2.2人员技术能力（25分）：
1.2.2-1. 承担本次项目的项目负责人（唯一）具备（12分）：
1)高级测评师得2分；
2)注册信息安全专业人员（CISP）得2分；
3)(ISC)²注册信息系统安全专家（CISSP）得2分；
4)重要信息系统安全等级保护培训证书（CIIP-T）得2分；
5)国家重要信息系统保护人员证书（CIIP-I）得2分；
6)信息安全保障人员认证证书（CISAW）得2分。
证明材料：
（1）高级测评师需提供中国网络安全等级保护网查询页面截图。
（2）以上资料复印件加盖公章，未提供本条打分项不得分。
（3）提供近三个月社保记录复印件并加盖投标企业公章。
1.2.2-2承担本次项目的项目团队人员具备（13分）：
1)高级测评师证书，每人得2分，最高得4分；
2)ISG技能鉴定证书（合格）得2分；
3)中华人民共和国人力资源和社会保障部、工业和信息化部批准颁发的“信息安全工程师”证书得2分；
4)信息安全保障人员认证证书（CISAW），每人得1分，最高得2分；
5)重要信息系统安全等级保护培训证书（CIIP-T），每人得1分，最高得3分。
证明材料：
（1）高级测评师需提供证书复印件并加盖公章；
（2）以上资料复印件加盖公章，未提供本条打分项不得分；
（3）提供近三个月社保记录复印件并加盖投标企业公章。
1.3成功案例（10分）：
按公安部门属地管理要求，提供南通地区用户等保测评案例
（1）2019年以来每个案例得1分，最高得4分；
（2）单个案例3年以上（含3年）得3分；
（3）单个用户5年以上（含5年）得3分。
证明材料：须提供合同复印件并加盖供应商公章。
1.4服务能力（13分）：
1.4.1重要安全事件应急响应服务服务时间，30分钟内到场响应的得6分；1小时内到场响应的得3分。2小时内到场响应的得1分；到场响应时间超过三小时的不得分。
1.4.2提供等保测评服务方案。方案科学合理，清晰完善优秀的得7分，方案良好的得3分，方案一般的得1分。
证明材料：
（1）重要安全事件应急响应服务时间以百度地图（map.baidu.com）截图为准。“起点”以投标企业营业执照中“住所”地址为准。
（2）应急响应服务人员需提供近三个月社保记录复印件并加盖投标企业公章。
1.5增值服务（2分）：提供其他的优惠条件，由评审人员酌情打分。
（二）价格分（20分）：
采用低价优先法计算，即满足招标文件要求且投标价格最低的投标报价为评标基准价，其价格分为满分。其他投标人的价格分统一按照下列公式计算：
投标报价得分=(评标基准价／投标报价)×100
评标总得分＝F1×A1＋F2×A2＋……＋Fn×An
F1、F2……Fn分别为各项评审因素的得分；
A1、A2……An 分别为各项评审因素所占的权重(A1＋A2＋……＋An＝1)。
评标过程中，不得去掉报价中的最高报价和最低报价。
三、响应文件组成及编制要求：响应文件由资格审查证明材料、价格标、商务技术标三部分组成。
（一）资格审查证明材料（单独密封，一正二副）：
1.关于资格的声明函；
2.法定代表人身份证明书（提供复印件并加盖公章）;
3.法定代表人授权委托书原件，投标代表本人身份证复印件（原件随身备查）；
4.供应商应当具备《政府采购法》第二十二条第一款规定条件，提供下列材料：
1）法人或者其他组织的营业执照、资质等证明文件，自然人的身份证明；
2）参加政府采购活动前3年内在经营活动中没有重大违法记录的书面声明；
5.其它在采购文件中需要提交的证明材料。
（二）价格标：磋商响应报价一览表一份（单独密封），不得出现在商务技术标部分；
（三）商务技术标（详见商务技术打分因素。不能出现报价，须单独密封，一正二副）：1.公司资质；2.技术实力；3.成功案例；4.服务能力；5.增值服务。
四、其它约定
1.签订合同：中标人应于接到中标通知3个工作日内与招标人签订正式合同。合同参照政府采购格式合同。
2.交货（服务）地点：南通市人民防空办公室。

3.测评报告提交：合同签订后30天内完成测评报告。
4.付款方式：供应商出具正式的测评报告之后一次性付清合同全款。
